ZARZADZENIE NR 72
BURMISTRZA MIROSLEAWCA

7 dnia 10 wrzes$nia 2018 r.

w sprawie wprowadzenia "Instrukcji zarzadzania systemami infromatycznymi w Urzedzie Miejskim
w Mirostawcu"

Na podstawie art. 24 ust. 1 i1 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych) zarzadza sie, co nastepuje:

§ 1. Wprowadza si¢ ,Instrukcje zarzadzania systemami informatycznymi w Urzedzie Miejskim
w Mirostawcu” stanowigcg zatacznik nr 1 do niniejszego zarzadzenia.

§ 2. Zobowiazuje si¢ wszystkie osoby przetwarzajace dane osobowe w Urzgdzie Miejskim w Mirostawcu
do przestrzegania zasad i realizacji zadan okreslonych w zalaczniku, o ktorym mowa w § 1.

§ 3. Traci moc Zarzadzenie nr 89 Burmistrza Mirostawca z dnia 22 maja 2012 r. w sprawie ustalenia
,»Polityki bezpieczenstwa danych osobowych przetwarzanych w Urzgdzie Gminy i Miasta Mirostawiec oraz
»Instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych w Urzedzie
Gminy i Miasta Mirostawiec”.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zatgcznik do zarzadzenia Nr 72
Burmistrza Mirostawca

7 dnia 10 wrzes$nia 2018 r.

Instrukcja zarzadzania systemami informatycznymi w Urzedzie Miejskim w Mirostawcu

WSTEP

Instrukcja stanowi wykaz procedur oraz stosowanych s§rodkoéw technicznych i organizacyjnych majacych
na celu, zgodnie z art. 32 RODO, zabezpieczy¢ przetwarzane dane osobowe przed: przypadkowym lub
niezgodnym zprawem zniszczeniem, utratg, modyfikacja danych osobowych, nieuprawnionym
ujawnieniem danych osobowych oraz nieuprawnionym dostgpem do danych osobowych.

§ 1. Zabezpieczenia fizyczne budynku Urzedu Miejskiego w Mirostawcu:
1. Budynek Urzedu jest zamykany po zakonczeniu pracy.

2. Budynek calodobowo jest dozorowany przez system monitoringu Firmy ANTSERWIS -
na zewnatrz budynku oraz wewnatrz zainstalowane sa kamery (na zewnatrz jedna kamera
od strony gtownej budynku oraz druga od strony dziedzinca i wewnatrz budynku na parterze w korytarzu
glownym).

3. W budynku Urzedu zainstalowany jest system alarmowy (2 czujniki na parterze — w korytarzu gléwnym
oraz sterowniki w pokoju nr 9).

4. Od strony dziedzinca budynek jest czgsciowo okratowany.
5. W budynku Urzedu zgodnie z obowigzujgcymi przepisami rozmieszczony jest sprzet przeciwpozarowy.

6. Przebywanie o0so0b nieuprawnionych w pomieszczeniach tworzacych obszar przetwarzania danych
osobowych dopuszczalne jest tylko w obecnosci 0sob zatrudnionych iupowaznionych do przetwarzania
danych.

7. Pomieszczenia, o ktérych mowa wyzej powinny by¢ zamykane na czas nieobecnosci pracownikow
W sposob uniemozliwiajacy dostep do nich o0sob trzecich.

8. W przypadku przebywania interesantow badz innych oséb postronnych w pomieszczeniach,
o ktorych mowa wyzej, monitory stanowisk dostepu do danych osobowych powinny by¢ ustawione w taki
sposob, aby uniemozliwi¢ tym osobom wglad w dane.

9. Do przebywania w pomieszczeniu, gdzie umieszczone sg serwery (pokdj nr 105) uprawniony jest
Administrator Systemow Informatycznych (ASI), Sekretarz Gminy i Miasta, Inspektor Ochrony Danych oraz
Kierownik Referatu Organizacyjno-Prawnego.

10. Przebywanie  0s6b  nieuprawnionych ~ w pomieszczeniu, gdzie umieszczone S§  serwery
(np. nieuprawniony pracownik referatu, konserwator, sprzataczka) dopuszczane jest tylko
w obecnosci 0s6b wymienionych w ust. 9.

11. Kopie zapasowe baz danych przechowywane sa w metalowej szafie zamykanej na 2 zamki
w pokoju nr 8 oraz w skrytce bankowe;j.

12. Stosowana jest polityka kluczy.
§ 2. Zabezpieczenia sprzetowe w budynku Urzedu Miejskiego w Mirostawcu.

1. Kazdy dokument papierowy, zawierajacy dane osobowe i przeznaczony do zniszczenia, powinien by¢
zniszczony w sposob uniemozliwiajacy jego odczytanie przy pomocy niszczarki.

2. Urzadzenia shizace do przetwarzania danych osobowych znajduja si¢ w pomieszczeniach
zabezpieczonych drzwiami z zamkami patentowymi, z tym ze drzwi wewngtrzne prowadzace do pomieszczenia
nr 3a ( stanowisko ds. gospodarki odpadami) oraz pomieszczenia, w ktorym znajduje si¢ Urzad Stanu
Cywilnego nr 4 sg przeciwpozarowe oraz zabezpieczone przed wywazeniemi, wyposazone w 1 zamek
atestowany; okna pomieszczen nr 3 i 3a zabezpieczone sg folig antywlamaniows.
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3. Urzadzenia wchodzace w sktad systemu informatycznego podtaczone sg do trzech awaryjnych zasilaczy
UPS w serwerowni, ktore zabezpieczaja system na wypadek zaniku napigcia albo awarii w sieci zasilajace;.

4. Stan instalacji elektrycznej winien zabezpiecza¢ sprzet informatyczny przed przepigciami,
przewezeniami i zwarciami a posrednio przed wystgpieniem pozaru.

5. Stan techniczny sieci komputerowej winien zabezpiecza¢ system informatyczny przed ingerencja
z zewnatrz mogacg spowodowac zmiang, kradziez lub utrate bazy danych.

6. Sie¢ lokalna skonfigurowana jest w topologii gwiazdy.

7. Sie¢ lokalna podtaczona jest do internetu poprzez security router zawierajacy firewall, IPS, funkcje
blokowania adresow internetowych oraz zaawansowany monitor ruchu z funkcja logowania w celu analizy
zdarzen.

8. Sie¢ lokalna zabezpieczona jest na biezaco aktualizowanym systemem antywirusowym typu client-
serwer, w ktorym na serwerze zainstalowany jest modut administrator zarzgdzajacy modutami klienckimi na
stacjach roboczych.

9. Dostgp do serwera zawierajagcego dane osobowe zabezpieczony jest hastem.
10. Kopie zapasowe wykonywane sg w cyklach:

1) tygodniowy przyrostowy na serwerze kopii zapasowych oraz na dysku przechowywanym w skrytce
bankowej w formie zaszyforwanej,

2) miesigcznym pelnym na macierzy sieciowej w formie zaszyfrowane;.
§ 3. 1. Srodki ochrony w ramach oprogramowania systemu:
1) dostep do baz danych osobowych zastrzezony jest wytacznie dla uprawnionych pracownikow,

2) konfiguracja systemu umozliwia uzytkownikom koncowym dostep do danych osobowych
przechowywanych w systemie informatycznym wylgcznie za posrednictwem aplikacji,

3) system informatyczny pozwala zdefiniowaé¢ odpowiednie prawa dostgpu do zasobow informatycznych
systemu odrebnie dla kazdego pracownika,

4) zastosowano dzialajacy w tle program antywirusowy na komputerach uzytkownikow.
2. Srodki ochrony w ramach narzedzi baz danych i innych narzedzi programowych:

1) zastosowano identyfikator i hasto dostepu do danych na poziomie aplikacji,

2) dla kazdego uzytkownika systemu wyznaczony jest odrebny identyfikator,

3) uzytkownicy maja dostep do aplikacji umozliwiajacy dostep tylko do tych danych osobowych, do ktérych
maja uprawnienia.

§ 4. Srodki ochrony w ramach narzedzi baz danych i aplikacji.
1. Komputer, z ktorego mozliwy jest dostep do danych osobowych zabezpieczony jest hastem.

2. Zastosowano wygaszenie ekranu oraz blokad¢ haslem podczas dluzszej nieaktywnos$ci uzytkownika
w przypadku dtuzszej nieaktywnos$ci uzytkownika.

§ 5. Procedura nadawania uprawnien do przetwarzania danych osobowych.
Celem procedury jest minimalizacja ryzyka przetwarzania danych przez osoby nieupowaznione.

1. Dostgp do danych osobowych posiadaja osoby, ktorym udzielono upowaznienia do przetwarzania
danych osobowych.

2. Upowaznienia do przetwarzania danych osobowych udziela Administrator Danych Osobowych.

3. Osoby upowaznione do przetwarzania danych osobowych przed dopuszczeniem do pracy zostang
przeszkolone w zakresie obowigzujacych przepisow o ochronie danych osobowych, procedur przetwarzania
danych oraz poinformowane o podstawowych zagrozeniach zwigzanych z przetwarzaniem danych w systemie
informatycznym.

4. Administrator Danych Osobowych prowadzi ewidencje 0sob upowaznionych do przetwarzania danych
osobowych oraz 0s6b upowaznionych do przebywania w pomieszczeniach Urzedu.
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5. Wszyscy uzytkownicy podlegaja okresowym szkoleniom, stosownie do potrzeb wynikajacych ze zmian
w systemie informatycznym (wymiana sprzg¢tu na sprze¢t nowszej generacji, zmiana oprogramowania) oraz
w zwigzku ze zmiang przepisOw o ochronie danych osobowych Iub zmiang wewngtrznych regulacji.

6. Zdefiniowano procedury postepowania w sytuacji naruszenia ochrony danych osobowych.

7. Wprowadzono obowigzek rejestracji wszystkich przypadkow awarii systemu, dziatan konserwacyjnych
W systemie oraz naprawy systemu.

8. Okreslono sposob postepowania z nosnikami informac;ji.

9. W przypadku, gdy zachodzi konieczno$¢ naprawy sprzetu poza siedzibg urzedu, nalezy wymontowac
z niego no$niki informacji zawierajgce dane osobowe.

§ 6. Metody i sSrodki uwierzytelnienia (polityka hasel).

Celem procedury jest zapewnienie, ze do systemdéw informatycznych przetwarzajacych dane osobowe
majg dostep jedynie osoby do tego upowaznione.

1. Pierwsze (pierwotne) hasto uzytkownika nadawane jest przez administratora iprzekazywane mu
w poufny sposob.

2. Uzytkownik systemu zobowigzany jest do niezwtocznej zmiany tego hasta.
3. Uzytkownik systemu w trakcie pracy w aplikacji moze zmieni¢ swoje hasto.

4. W przypadku, gdy uzytkownik zapomni hasta, administrator nadaje je ponownie, w trybie pierwszego
(pierwotnego) ustawienia.

5. Hasta nie moga by¢ powszechnie uzywanymi slowami. W szczeg6lnosci nie nalezy jako haset
wykorzystywac: dat, imion, nazwisk, inicjalow, numerdéw rejestracyjnych samochodéw, numerow telefonow.

6. Uzytkownik zobowigzuje si¢ do zachowania hasta w poufnosci, nawet po utracie przez nie waznosci.
7. Zabronione jest zapisywanie haset w sposob jawny oraz przekazywanie ich innym osobom.

8. Standard hasta do wszystkich programéw i systemow to: hasto minimum 8 — znakowe, zawierajace trzy
wyrdzniki (mate duze litery oraz znaki specjalne lub/i cyfry).

9. Hasto do stacji roboczej zmieniane jest co 90 dni. Zmiana hasta jest wymuszana przez system.
10. W przypadku programow systemowych zmiana hasta nastepuje wg norm tych systemow.

11. Hasta administracyjne zdeponowane sa w metalowej szafie w pokoju Nr 101, natomiast klucze
szyfrujace w metalowej szafie w pokoju nr 8.

12. W przypadku utraty uprawnien przez osob¢ administrujgcg systemem nalezy niezwlocznie zmieni¢
hasta, do ktorych miata dostep.

13. W przypadkach awaryjnych (np. nieobecno$¢ administratora) hastlo moze by¢ przekazane decyzja
Informatyka osobie zastepujacej administratora.

14. Po ustaniu sytuacji awaryjnej, Administrator jest zobowigzany do zmiany hasta.
§ 7. Procedura tworzenia kopii zapasowych.

1. Zbiory danych, oprogramowanie oraz konfiguracja systemow operacyjnych serweréw Administratora
powinny by¢ zabezpieczone w postaci cyklicznie wykonywanych kopii bezpieczenstwa lub archiwalnych.

2. Kopie bezpieczenstwa nalezy wykonywaé minimum:
a) przed dokonaniem zmian w konfiguracji systeméw operacyjnych lub oprogramowania,
b) przed dokonaniem zmian w programach (np. zmiana wersji),
¢) przed 1/lub po kazdej istotnej zmianie danych w bazie danych.

3. Pliki uzytkownikow systemu informatycznego powinny by¢ przechowywane
na indywidualnie udostgpnionych dyskach serwerdw.

4.Dyski  serwerow, oktorych mowa  w pkt3 zabezpiecza si¢  przed utratg  danych
w postaci kopii bezpieczenstwa i/lub archiwalnych.
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5. Kopie bezpieczenstwa nalezy wykonywaé w co najmniej dwdch egzemplarzach, kazda, przy czym
przynajmniej jedna zachowac na zaszyfrowanym no$niku wymiennym,

6. Miejsce przechowywania kopii zabezpieczone jest przed nieuprawnionym dostgpem oraz skutkami
zdarzen takich jak: pozar, zalanie, oddzialywanie silnego pola elektromagnetycznego, zanieczyszczenia
srodowiska.

§ 8. Utylizacja elektronicznych nosnikow i wydrukow oraz czyszczenie danych.

1. Podlegajace likwidacji uszkodzone lub przestarzate nosniki a w szczegolnosci macierze dyskowe /
twarde dyski z danymi osobowymi ze stacji roboczych i laptopoéw / pendrive / pamigci flash / dyski SSD / plyty
DVD / telefony komoérkowe / smartfony sg niszczone w sposob fizyczny. Stosowana metoda niszczenia, to
fizyczne niszczenie (pocigcie, nawiercenie, mtotkowanie) wymontowanych nos$nikow / uzycie degaussera /
zmielenie w specjalistycznej firmie potwierdzone protokolem zniszczenia lub certyfikatem bezpieczenstwa
firmy utylizacyjnej lub nagraniem z procesu transportu i utylizacji.

2. Noséniki informacji zamontowane w sprzecie IT aw szczegodlnosci twarde dyski musza byc
wyczyszczone specjalistycznym oprogramowaniem zanim zostana przekazane poza obszar organizacji (np.
sprzedaz lub darowizna komputerdéw stacjonarnych / laptopoéw / smartfonow).

3. Dokumentacja papierowa niszczona jest w niszczarkach paskowych oraz tam, gdzie to wymagane
w niszczarkach o podwyzszonym standardzie.

4. Dokumentacja papierowa niszczona jest za posrednictwem firmy niszczacej dokumenty. Firma
zobowigzana jest do wykazania si¢ bezpieczng procedurg utylizacji (np. posiada¢ certyfikat 1SO27001,
nagrania z procesu transportu i utylizacji.

§ 9. Procedura zabezpieczenia systemu informatycznego.
1. Bezpieczenstwo przetwarzania danych poza organizacja:

1) uzytkownicy komputerow przeno$nych wynoszonych poza obszar organizacji,
na ktérych sa przetwarzane dane osobowe s3 zobowiazani do przestrzegania zasad bezpieczenstwa
i podpisania regulaminu uzytkowania komputeréw przenos$nych.

2) stosuje si¢ procedur¢ zabezpieczenia sprz¢tu mobilnego.

3) stosuje sie szyfrowanie dyskéw komputerow przeno$nych zawierajacych dane osobowe, jesli wynoszone sa
poza obszar organizacji.

4) dyski przenos$ne / pendrive wynoszone poza organizacj¢ musza by¢ zaszyfrowane.
5) sprzet mobilny (smartfony/tablety) zabezpieczono mechanizmem uwierzytelniania.

6) sprzet mobilny wyposazony jest w oprogramowanie umozliwiajace jego nadzor, blokowanie dostepu,
czyszczenie zawartoSci.

7) w przypadku uzycia komputeréw przenosnych lub sprzetu mobilnego do zdalnego dostepu do zasobow
wewnetrznej sieci przez Internet, stosuje si¢ szyfrowanie tego potaczenia z uzyciem VPN.

8) w przypadku uzycia komputeréw przeno$nych lub sprz¢tu mobilnego do zdalnego dostepu do zasobdw
wewngtrznej sieci przez Internet uwierzytelnienia dokonuje si¢
z uzyciem loginu i podania hasta.

2. Ochrona przed nieautoryzowanym dost¢pem do sieci lokalnej (stosowane zabezpieczenia majg na celu
zabezpieczenie systemow informatycznych przed nieautoryzowanym dostgpem do sieci lokalnej np. przez
programy szpiegujace, hackerow):

1) dokonuje si¢ aktualizacji oprogramowania (firmware / sterowniki) urzadzen sieciowych oraz innych (np.
w urzadzeniach jak: routery, switche, access pointy, firewalle, macierze, dyski NAS, drukarki, skanery),

2) dokonywana jest konfiguracja urzadzen sieciowych oraz innych (routery, switche, access pointy, firewalle,
macierze, drukarki, skanery) w celu zabezpieczenia przed nieuprawnionym dostgpem do nich (np. zmiana
domysinych hasel na urzadzeniach, zmiana domys$lnych nazw kont administratora w urzadzeniach,
konfiguracja portdw na routerze),

3) dokonuje si¢ aktualizacji oprogramowania systemow i aplikacji (systemy operacyjne na stacjach roboczych
/ systemy operacyjne serweréw / przegladarki www / Dedykowany CMS / Adobe / Flash / Java / inne).
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Aktualizacja dokonywana jest zgodnie z zaleceniami producentow oraz opinia rynkowa co do
bezpieczenstwa i stabilno$ci nowych wersji (np. aktualizacje, service pack-i, tatki),

4) monitoring ustug sieciowych, np.: (np. DHCP, DNS, SSH, http, telnet, FTP, SMTP, SNMP) oraz utrzymuje
sie niezbedne ustugi oraz dezaktywuje pozostale.

5) zastosowano system antywirusowy na serwerze i na stacjach roboczych.
6) zastosowano filtr antyspamowy.
7) stosowany jest Firewall na serwerze, na stacjach roboczych, na wirtualnym serwerze.

8) zastosowano mechanizmy kontroli dostepu do sieci w postaci: IPS/IDS - do wykrywania i blokowania
atakow do sieci komputerowe;j.

9) sie¢ bezprzewodowa zabezpieczono technologia WPA.
10) separacja sieci wewnetrznej od sieci przeznaczonej dla gosci (dla wifi i dla Ethernet) np. w sali narad.
3. Zabezpieczenia infrastruktury IT:

1) serwer wyposazono w macierz dyskowa w celu ochrony danych osobowych przed skutkami awarii pamigci
dyskowej,

2) zastosowano wirtualizacj¢ serwera,
3) zastosowano redundantny serwer,

4) dokonano dezaktywacji nieuzywanych gniazd sieciowych (np. przez wypiecie przewodow lub wylaczenie
portéw na switchu),

5)na stacjach roboczych zastosowano ,zahastowane wygaszacze ekranu”, aktywowane po 5 minutach
nieaktywnos$ci uzytkownika,

6) ustawienie monitoréw uniemozliwiajace wglad w dane przez osoby postronne.
4. Zabezpieczenia aplikacji:
1) zapewniono rozliczalno$¢ operacji dla pracy w kluczowych aplikacjach / bazach / serwerach plikow.

2) w ramach rozliczalnosci logowane sg operacje tworzenia, zmiany (historii zmian), usuwania rekordu,
wgladu w dane, eksportu danych do plikow.

3) kluczowe aplikacje/bazy z danymi osobowymi zabezpieczono przed eksportem danych do plikow (np.
tekstowych, .csv, .xIs).

4) zabezpieczono interfejsy programistyczne poprzez zmiane domyslnych loginow
i hasel / wylaczenie dostepu zdalnego, gdy nie jest wymagany.

5) szyfrowanie baz danych.
§ 10. Procedura wykonywania przegladéw i konserwacji.
1. Stosowany jest system wykrywania stabosci i zagrozen (Skanery podatnosci).

2. Stosowane jest oprogramowanie do inwentaryzacji infrastruktury IT / zainstalowanego oprogramowania
na stacjach roboczych (serwerach) oraz do kontroli procesu aktualizacji (patche / tatki).

3. Administrator Systeméw Informatycznych jest odpowiedzialny za monitoring/przeglad logéw
aktywnosci aplikacji /baz.

4. Administrator System6éw Informatycznych jest odpowiedzialny za monitoring/przeglad logoéw
aktywnosci oraz uprawnien uzytkownikow i administratoréw.

5. Administrator Systemoéw Informatycznych odpowiada za optymalizacje zasobow serwerowych,
wielkosci pamigci i1 dyskow, optymalizacje baz danych.

6. Administrator Systeméw Informatycznych odpowiada za sprawdzanie poprawnos$ci dzialania systemu
IT, w tym: stacji roboczych, serwerow, drukarek, baz danych, aplikacji, poczty email.

7. Administrator Systeméw Informatycznych odpowiada za identyfikacje iprzyjmowanie zgloszen
o nieprawidlowosciach w dzialaniu systemu informatycznego oraz oprogramowania celem ich niezwlocznego
usuniecia.
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8. W przypadku napraw dokonywanych na zewnatrz z komputeréw nalezy uprzednio wymontowac dyski,
z urzadzen mobilnych karty pamigci, usuna¢ dane z no$nika z uzyciem specjalistycznego oprogramowania.

9. W przypadku naprawy sprzetu z danymi osobowymi na nosniku - rekomendowane jest zawarcie
specjalnego zapisu w umowie serwisowej, gwarantujacego bezpieczng naprawe (nalezy na to zwroci¢é uwage
przy zakupach sprzetu).

10. W przypadku naprawy sprzgtu z danymi osobowymi na nosniku - rekomendowane jest przekazywanie
do naprawy uszkodzonego sprzetu z danymi zaszyfrowanymi na dysku / karcie pamieci. Sprzet przekazywany
jest do serwisu bez podania hasta.

11. Rekomendowane jest korzystanie z serwisu, ktory dokonuje napraw u klienta (umowy gwarancyjne on-
site).

12. Czynnosci konserwacyjne inaprawcze wykonywane przez osoby nieposiadajagce upowaznien do
przetwarzania danych (np. specjalistow z firm zewngtrznych) musza by¢ wykonywane pod nadzorem osob
upowaznionych.

13. Wszelkie prace konserwacyjne inaprawcze sprzgtu komputerowego oraz uaktualnienia systemu
informatycznego wykonywane przez podmiot zewnetrzny, powinny odbywac si¢
na zasadach okreslonych w szczegdotowej umowie z uwzglednieniem klauzuli dotyczacej ochrony danych.
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